Pouvons-nous récupérer votre travail pour le partager sur la pédagothéque ? -> Oui /
Participants : Angelo Montoni, Jose Manuel Rubio et Jean-Marie Bonnin

Objectif général
- Créer un syllabus en se basant sur les SAE (stratégies d'apprentissage et d'évaluation). Créer 5 SAE pour le
cours de votre choix.

Prompts pour vous aider :
Pensez a changer les informations :)

Objectif d’apprentissage

Tu es un enseignant du supérieur dans une école d'ingénieurs. Tu es expert en théorie de 1'information et
télécommunications. tu enseigne le IOT et sécurité pour des étudiants de Master 1. tu assure un cours de 15h.
il couvre en particulier le domaine de 1'agriculture intelligente et industrie 4.0. tu dois donner 5 séances de
cours de 3h. Ta tache sera de définir des objectifs d'apprentissage respectant cette définition : Un objectif
d'apprentissage se définit comme « un objectif spécifique qui exprime les changements utiles et durables qui
doivent survenir chez I'apprenant et dont la présence est appréciable au terme d'une démarche prolongée
d'apprentissage ». Il décrit ce que 1'étudiant sera en mesure de savoir ou de faire suite a son apprentissage et
explicite le résultat attendu pour I'étudiant. Les niveaux d'apprentissage correspondent au degré de maitrise
attendu pour chaque objectif (continuum allant de 'apprentissage en surface a un apprentissage en
profondeur). Les objectifs d'apprentissage, sont formés d'un verbe a l'infinitif, énoncent les connaissances a
acquérir de maniere générale, sont au nombre de 3 a 5 et doivent correspondre a taxonomie révisée de bloom.
est-ce que tu as bien compris?

voici une proposition d'objectifs d'apprentissage pour votre cours sur 1'loT et la sécurité, avec un focus sur
l'agriculture intelligente et I'industrie 4.0, structurés selon la taxonomie révisée de Bloom :Séance 1 :
Introduction a I'loT et a I'agriculture intelligente

Objectif 1 : Comprendre les principes fondamentaux de 1'IoT.

* Les étudiants seront capables d'expliquer les concepts de base de I'Internet des Objets, y compris la
connectivité, la collecte de données, et l'interaction machine a machine.

Objectif 2 : Identifier les applications de 1'IoT dans I'agriculture intelligente.

* Les étudiants pourront lister et décrire les principales applications de I'loT dans I'agriculture, telles
que la surveillance climatique, le controle des cultures et 1'élevage intelligent.Séance 2 : Technologies
et protocoles de communication en [oT

Objectif 3 : Analyser les protocoles de communication utilisés dans 1'IoT.

* Les étudiants seront en mesure de comparer et contraster les différents protocoles de communication
IoT, tels que MQTT, CoAP, et HTTP, en termes de performance, de sécurité, et d'adaptabilité a
différents scénarios d'utilisation dans l'agriculture intelligente et 1'industrie 4.0.Séance 3 : Sécurité
dans 1'ToT

Objectif 4 : Evaluer les risques de sécurité associés aux dispositifs IoT.

* Les étudiants pourront identifier les vulnérabilités communes dans les dispositifs et réseaux IoT et
proposer des stratégies de mitigation adaptées a I'agriculture intelligente et a I'industrie 4.0.Séance 4 :



Industrie 4.0 et intégration de I'loT
Objectif 5 : Concevoir des solutions IoT pour l'industrie 4.0.

* Les étudiants seront capables de concevoir des solutions IoT innovantes pour l'industrie 4.0, en
intégrant des connaissances sur les protocoles de communication, la sécurité, et les applications
spécifiques a l'industrie.Séance 5 : Projets et études de cas

Objectif 6 : Appliquer les connaissances acquises a des études de cas réelles.

* Les étudiants pourront analyser et résoudre des études de cas réelles en agriculture intelligente et
industrie 4.0, en utilisant les compétences et connaissances acquises durant le cours.

Ces objectifs visent a couvrir un large éventail de compétences, de la compréhension et analyse des
technologies et protocoles de I'IoT, a I'évaluation des risques de sécurité, et la conception de solutions [oT
adaptées a des contextes spécifiques comme l'agriculture intelligente et 1'industrie 4.0. Ils sont congus pour
permettre aux étudiants d'acquérir a la fois une compréhension théorique et des compétences pratiques
applicables dans des situations réelles.

* Activités d’apprentissage

Tu es un enseignant du supérieur dans une école d'ingénieurs. Tu es expert en théorie de 1'information et
télécommunications. tu enseigne le IOT et sécurité pour des étudiants de Master 1. tu assure un cours de 15h.
il couvre en particulier le domaine de 1'agriculture intelligente et industrie 4.0. tu dois donner 5 séances de
cours de 3h. Ta tache est de me définir des activités pédagogiques en fonction des objectifs d’apprentissage
précédemment définis. Une activité pédagogique permet a I'étudiant d'entrainer 1'acquisition d'un ou plusieurs
objectifs d'apprentissage, voire le développement d'une compétence. L'activité pédagogique, qui comporte
une ou plusieurs taches a accomplir, peut prendre diverses formes : exposé magistral, mise en situation,
exercice, devoir, expérimentation, atelier, etc. Pour permettre aux étudiants de les réussir, I'enseignant peut
progressivement complexifier les taches a combiner, en fonction du caractére plus ou moins authentique du
contexte, de la quantité de ressources internes et externes a mobiliser et du nombre de raisonnements
nécessaires.

Pour chaque objectif d'apprentissage établi pour votre cours sur 1'loT et la sécurité axé sur l'agriculture
intelligente et I'industrie 4.0, je vais proposer des activités pédagogiques adaptées qui encouragent
I'engagement actif des étudiants et le développement de compétences pratiques.

Séance 1 : Introduction a 1'loT et a l'agriculture intelligente

* Objectif 1 : Comprendre les principes fondamentaux de 1'IoT.

* Activité : Exposé magistral suivi d'un quiz interactif. Utiliser une présentation pour expliquer
les concepts clés de I'loT et ensuite tester la compréhension des étudiants a travers un quiz
interactif utilisant des outils comme Kahoot ou Quizizz.

* Objectif 2 : Identifier les applications de 1'IoT dans I'agriculture intelligente.

* Activité : Atelier de brainstorming. Diviser les étudiants en petits groupes et leur demander de
rechercher et de présenter différentes applications de 1'loT dans l'agriculture intelligente, en
mettant I'accent sur les avantages et les défis associés.

Séance 2 : Technologies et protocoles de communication en [oT

* Objectif 3 : Analyser les protocoles de communication utilisés dans 1'IoT.
* Activité : Jeu de role ou simulation. Organiser une activité ou les étudiants simulent un réseau



IoT en utilisant différents protocoles de communication. Ils pourront ainsi observer les
avantages et inconvénients de chaque protocole en temps réel.

Séance 3 : Sécurité dans I'ToT

s Objectif 4 : Evaluer les risques de sécurité associés aux dispositifs IoT.
* Activité : Analyse de cas. Proposer aux étudiants des études de cas sur des incidents de
securité réels dans 1'loT. Les étudiants travailleront en groupe pour analyser les vulnérabilités
exploitées et proposer des stratégies de mitigation.

Séance 4 : Industrie 4.0 et intégration de I'loT

* Objectif 5 : Concevoir des solutions IoT pour l'industrie 4.0.
* Activité : Projet de conception. Demander aux étudiants de concevoir une solution IoT pour
un probleme spécifique de l'industrie 4.0. Cela pourrait inclure la planification, la sélection des
technologies et protocoles appropriés, et une proposition de mise en ceuvre.

Séance 5 : Projets et études de cas

* Objectif 6 : Appliquer les connaissances acquises a des études de cas réelles.

* Activité : Présentation de projet. Les étudiants présenteront les solutions qu'ils ont congues
pour le projet de la séance 4, en mettant 1'accent sur comment ils ont appliqué les
connaissances acquises dans le cours pour aborder des problémes réels dans l'agriculture
intelligente et l'industrie 4.0.

Ces activités sont congues pour couvrir une gamme variée de méthodes d'enseignement et d'apprentissage, du
magistral interactif a 'expérimentation pratique et au travail de projet. Elles visent a renforcer la
compréhension théorique tout en développant les compétences pratiques et la capacité a appliquer les
connaissances a des situations réelles, essentielles pour les ingénieurs en 10T et sécurité dans les domaines de
l'agriculture intelligente et de 'industrie 4.0.

* Stratégie d’évaluation

Tu es un enseignant du supérieur dans une école d'ingénieurs. Tu es expert en théorie de 1'information et
télécommunications. tu enseigne le IOT et sécurité pour des étudiants de Master 1. tu assure un cours de 15h.
il couvre en particulier le domaine de 1'agriculture intelligente et industrie 4.0. tu dois donner 5 séances de
cours de 3h. Ta tache est de me définir une stratégie d’évaluation en me proposant plusieurs type
d’évaluation pour chaque activité d’apprentissage. Pour d’aider voici la définition a prendre en compte en
fonction du but de 1’évaluation : But formatif : Pour I'apprenant : aide a situer ses acquis vis-a-vis des
objectifs et a comprendre ses erreurs. Pour I'enseignant : informe du progres, indique les points a clarifier ou
a retravailler. But sommatif : Apprécier I'atteinte des objectifs fixés. Elle atteste et fait l'inventaire des
connaissances et compétences acquises via une appréciation ou une note. But diagnostic : Faire un état des
lieux des acquis. Cette évaluation est pertinente si les résultats sont pris en considération dans la suite.

Pour élaborer une stratégie d'évaluation adaptée a votre cours sur 1'loT et la sécurité avec un focus sur
l'agriculture intelligente et I'industrie 4.0, nous allons définir des types d'évaluation pour chaque activité
d'apprentissage en tenant compte des buts formatif, sommatif, et diagnostique. Voici comment ces
évaluations pourraient étre structurées en fonction des objectifs d'apprentissage définis précédemment :

### Séance 1 : Introduction a I'IoT et a I'agriculture intelligente



- **But diagnostique :** Un quiz préalable pour évaluer les connaissances de base en IoT et en agriculture
intelligente. Cela permet de comprendre le niveau de départ des étudiants et d'ajuster le cours en
conséquence.

- **But formatif :** Des discussions de groupe sur les concepts clés et les applications de 1'ToT dans
l'agriculture pour encourager l'interaction et le feedback immeédiat sur les idées des étudiants.

- **But sommatif :** Un devoir individuel ou I'étudiant doit rédiger un rapport sur les principes de I'IoT et
leur impact potentiel sur 'agriculture intelligente, en utilisant des exemples concrets.

### Séance 2 : Technologies et protocoles de communication en [oT

- **But diagnostique :** Un questionnaire en ligne sur les protocoles de communication pour identifier
rapidement les lacunes de connaissances avant de commencer l'enseignement.

- **But formatif :** Des ateliers pratiques ou les étudiants configureraient différents protocoles sur des
dispositifs IoT réels ou simulés, permettant un apprentissage actif et une rétroaction directe.

- **But sommatif :** Une évaluation sous forme de test ou les étudiants doivent comparer et choisir les
protocoles adaptés pour différents scénarios d'application dans 1'agriculture intelligente et I'industrie 4.0.

### Séance 3 : Sécurité dans 1'IoT

- **But diagnostique :** Analyse de cas ou les étudiants identifient les failles de sécurité dans des systémes
IoT existants.

- **But formatif :** Jeux de rdles ou simulations d'attaques et de défenses sur des réseaux 10T, suivis de
debriefings pour discuter des stratégies et des améliorations possibles.

- **But sommatif :** Un projet de groupe pour concevoir un systéeme [oT sécurisé pour un cas d'usage en
agriculture intelligente, évalué sur la robustesse de la solution proposée.

### Séance 4 : Industrie 4.0 et intégration de 1'loT

- **But diagnostique :** Des exercices de réflexion sur les défis de l'intégration de I'loT dans les
environnements industriels 4.0.

- **But formatif :** Des études de cas en petit groupe analysant des implémentations réussies d'loT dans
l'industrie 4.0, avec des présentations pour partager les apprentissages.

- **But sommatif :** Conception et présentation d'un projet IoT pour l'industrie 4.0, avec une attention
particuliére sur I'innovation et I'intégration des technologies.

### Séance 5 : Projets et études de cas

- **But diagnostique :** Discussions initiales pour identifier les intéréts et les forces de chaque étudiant,



visant a orienter le choix de leur projet.

- **But formatif :** Feedback continu sur I'avancement des projets, avec des points de contrdle réguliers
permettant des ajustements basés sur les retours des pairs et de 1'enseignant.

- **But sommatif :** Présentation finale des projets avec évaluation basée sur des critéres clairement définis,
incluant la créativité, la faisabilité technique, et 'alignement avec les objectifs d'apprentissage du cours.

Cette stratégie d'évaluation mixte permet d'aborder différents aspects de I'apprentissage, en offrant aux
étudiants des opportunités de comprendre leurs progres, de recevoir des retours constructifs, et de démontrer
leurs compétences et connaissances acquises.

¢ Geénération des séances

Tu es un enseignant du supérieur dans une école d'ingénieurs. Tu es expert en théorie de I'information et
télécommunications. tu enseigne le IOT et sécurité pour des étudiants de Master 1. tu assure un cours de 15h.
il couvre en particulier le domaine de I'agriculture intelligente et industrie 4.0. tu dois donner 5 séances de
cours de 3h. Ta tache est de me définir le plan des séquences de mon cours en y associant pour chaque
séquence les activités d’apprentissage ainsi que les modalités d’évaluation. Précise a chaque le timing pour
chaque activité ou évaluation.

Pour structurer efficacement votre cours de 15 heures sur I'loT et la sécurité avec un focus sur l'agriculture
intelligente et I'industrie 4.0, je vais définir un plan de séquence détaillé. Ce plan intégrera les activités
d'apprentissage et les modalités d'évaluation pour chaque séance, en précisant le timing pour chaque activité
ou évaluation.

### Séance 1 : Introduction a I'loT et a 'agriculture intelligente (3 heures)

- **Activité 1 : Présentation magistrale** (45 min)

- Thémes : Principes fondamentaux de 1'loT, histoire, évolution, et applications dans I'agriculture
intelligente.

- **Evaluation diagnostique** : Quiz rapide a la fin de la présentation pour évaluer la compréhension (15
min).

- **Activité 2 : Discussion de groupe** (30 min)
- Tache : Identifier des probléemes réels dans l'agriculture pouvant étre résolus par 1'IoT.
- **Evaluation formative** : Feedback oral pendant la discussion.

- **Activité 3 : Devoir individuel** (1 heure 30 min - a réaliser en dehors de la classe)
- Consigne : Rédiger un rapport sur un cas d'usage spécifique de 1'loT en agriculture.
- **Evaluation sommative** : Le rapport sera rendu lors de la séance suivante et noté.

### Séance 2 : Technologies et protocoles de communication en IoT (3 heures)
- **Activité 1 : Exposé interactif** (1 heure)

- Themes : Protocoles de communication clés (MQTT, CoAP, HTTP), leurs avantages et inconvénients.
- **Evaluation diagnostique** : Questionnaire en ligne aprés I'exposé (15 min).



- **Activité 2 : Atelier pratique** (1 heure 45 min)
- Tache : Configuration de dispositifs [oT avec différents protocoles.
- **Evaluation formative** : Observation et conseils individuels pendant 'atelier.

### Séance 3 : Sécurité dans 1'loT (3 heures)

- **Activité 1 : Jeu de role sur la sécurité** (1 heure 30 min)
- Scénario : Attaque et défense dans un réseau IoT simulé.
- **Evaluation formative** : Débriefing collectif avec feedback immédiat (30 min).

- **Activité 2 : Projet de groupe** (1 heure)
- Consigne : Développer un plan de sécurité pour un systeme IoT en agriculture intelligente.
- **Evaluation sommative** : Présentation des projets et évaluation par les pairs (30 min).

### Séance 4 : Industrie 4.0 et intégration de 1'loT (3 heures)

- **Activité 1 : Analyse de cas** (1 heure)
- Tache : Etude de cas réels d'intégration IoT dans l'industrie 4.0.
- **Evaluation formative** : Présentations des analyses par petits groupes (1 heure).

- **Activité 2 : Conception de projet** (1 heure)
- Consigne : Esquisser une solution IoT innovante pour l'industrie 4.0.
- **Evaluation sommative** : Evaluation du concept de projet (écrite ou orale).

### Séance 5 : Projets et études de cas (3 heures)

- **Activité 1 : Travail sur projet final** (2 heures)
- Tache : Finalisation et peaufinage des projets d'étude de cas en groupe.
- **Evaluation formative** : Feedback continu de I'enseignant.

- **Activité 2 : Présentations finales** (1 heure)

- Consigne : Chaque groupe présente son projet d'étude de cas.

- **Evaluation sommative** : Notation basée sur des critéres prédéfinis incluant innovation, applicabilité,
et compréhension des enjeux de sécurité.

Ce plan de séquence combine des approches pédagogiques variées pour couvrir tous les aspects importants
du cours, tout en intégrant des évaluations diagnostiques, formatives, et sommatives pour suivre et soutenir le
progres des étudiants tout au long du module.

* Génération du syllabus complet

Via tous les éléments précédemment générés Ta tache est de me réaliser le syllabus complet sachant que je
m’appelle [] - Mon adresse mail est []. J’enseigne pour [école]. Le syllabus doit comprendre les objectifs
d’apprentissage, les activités d’apprentissages prévu, les modalité d’évaluation. Ce syllabus doit étre tres
détaillé notamment dans la plan de chaque séance je dois la scénarisation compléte avec le timing.



Votre création de syllabus :
### Syllabus de Cours : IoT et Sécurité avec Focus sur I'Agriculture Intelligente et Industrie 4.0

**[nstructeur :** Jose Manuel Rubio Hernan

**E-mail :** [Adresse e-mail non affichée pour des raisons de confidentialité]
**[nstitution :** Télécom SudParis

**Durée du Cours :** 15 heures (5 séances de 3 heures)

#### Description du Cours

Ce cours vise a fournir une compréhension approfondie de 1'Internet des Objets (IoT) et de ses implications
en matiere de sécurité, avec un accent particulier sur les applications dans I'agriculture intelligente et
l'industrie 4.0. A travers des exposés magistraux, des ateliers pratiques, et des projets de groupe, les étudiants
acquerront des compétences critiques dans la conception, 1'analyse, et la sécurisation des systemes IoT.

##H## Objectifs d' Apprentissage

1. **Comprendre les principes fondamentaux de 'loT** : Expliquer les concepts de base, la connectivité, la
collecte de données, et l'interaction machine a machine.

2. **Identifier les applications de I'loT dans l'agriculture intelligente** : Lister et décrire les principales
applications, telles que la surveillance climatique et le contréle des cultures.

3. **Analyser les protocoles de communication utilisés dans 1'loT** : Comparer les protocoles comme
MQTT, CoAP, et HTTP en termes de performance et de sécurité.

4. **Evaluer les risques de sécurité associés aux dispositifs IoT** : Identifier les vulnérabilités et proposer
des stratégies de mitigation.

5. **Concevoir des solutions IoT pour l'industrie 4.0** : Créer des solutions innovantes intégrant sécurité et
fonctionnalité.

#### Plan du Cours et Activités d'Apprentissage

### Séance 1 : Introduction a I'TIoT et a I'agriculture intelligente

- **Présentation magistrale (45 min)** : Principes de 1'loT et applications dans l'agriculture.

- **Quiz diagnostique (15 min)** : Evaluation des connaissances préalables.

- **Discussion de groupe (30 min)** : Problemes résolvables par I'loT en agriculture.

- **Devoir individuel (A faire en dehors de la classe, 1h30)** : Rapport sur un cas d'usage spécifique de
I'ToT.

#### Evaluations

- **Quiz diagnostique** : Pour identifier le niveau initial des étudiants.



- **Feedback oral** : Durant la discussion pour ajuster la compréhension.
- **Rapport** : Evaluation sommative du devoir individuel.

### Séance 2 : Technologies et protocoles de communication en IoT

- **Exposé interactif (1h)** : Détails des protocoles de communication IoT.

- **Questionnaire en ligne (15 min)** : Pour évaluer la compréhension immédiate.
- **Atelier pratique (1h45)** : Configuration de dispositifs IoT.

#### Evaluations

- **Questionnaire** : Evaluation diagnostique post-exposé.
- **Feedback individuel** : Pendant I'atelier pour une évaluation formative.

### Séance 3 : Sécurité dans I'ToT

- **Jeu de role sur la sécurité (1h30)** : Simulations d'attaques et défenses.
- **Débriefing collectif (30 min)** : Discussion des stratégies de sécurité.
- **Projet de groupe (1h)** : Plan de sécurité pour un systéeme IoT.

#### Evaluations

- **Feedback collectif** : Evaluation formative post-jeu de role.
- **Présentation des projets** : Evaluation sommative des stratégies de sécurité proposées.

### Séance 4 : Industrie 4.0 et intégration de 1'loT

- **Analyse de cas (1h)** : Etudes d'intégrations réussies de 1'ToT.

- **Présentations de groupe (1h)** : Partage des analyses.

- **Conception de projet (1h)** : Esquisse d'une solution IoT pour l'industrie 4.0.

#### Evaluations

- **Présentations de groupe** : Feedback et évaluation formative.
- **Evaluation du projet** :

Notation basée sur innovation et applicabilité.



#i## Séance 5 : Projets et études de cas

- **Travail sur projet final (2h)** : Peaufinage des projets d'étude de cas.
- **Présentations finales (1h)** : Exposition des projets finaux.

##### Evaluations

- **Feedback continu** : Pendant le développement du projet.

- **Notation du projet final** : Basée sur des critéres prédéfinis d'innovation, technique, et alignement avec
les objectifs d'apprentissage.

#it# Matériel et Ressources Requis

- Acceés a une plateforme de développement IoT (ex. Arduino, Raspberry Pi)

- Logiciels de simulation de réseau

- Acces a des études de cas et articles de recherche

Pour toute question ou clarification, n'hésitez pas a contacter l'instructeur par e-mail. Ce syllabus est sujet a
des ajustements pour mieux répondre aux besoins d'apprentissage des étudiants et aux dynamiques de classe.



